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* As ideias aqui expostas foram extraidas da obra
de Gary T. Marx, Inside the Soul: surveillance and
society in an age of high technology.

Chicago/London, University of Chicago Press.
2016.
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e O topico da vigilancia é crucial porque aponta

para o coracao da ideia de democracia, a
dignidade da pessoa e o tipo de sociedade que
estamos nos tornando ou podemos nos tornar




/\_/

e A discussao esta interessada na
descoberta/revelacao e
ocultacdo/protecao da informacao
pessoal, na linha de uma sociologia da
informacao, do controle e do acesso a esta
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As novas formas de vigilancia constituem um
processo social fundamental que atravessa
instituicoes e cenarios
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e Comparadas com a abordagem do controle
social por George Orwell, as formas de vigilancia
na atualidade sao mais brandas, mais
manipuladoras, arquitetadas, conectadas,
enraizadas e supostamente, mais efetivas e
legitimas
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e Também comparada com a contribuicao de
Orwell, o Estado nao € mais a unica instituicao
gue levanta uma ameaca a privacidade e
liberdade, pois existem as ameacas potenciais
colocadas pelos atores nao estatais, sejam
organizacdes ou individuos




Novos desenvolvimentos sociais e tecnologicos
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* A questao remete ao potencial dos

desenvolvimentos sociais e tecnologicos para
minar e até reverter o espaco do pensamento e

da expressao privados, assim como os limites
entre o eu e a sociedade
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e Como parte desses desenvolvimentos, as novas
tecnologias extrativas de dados constroem a
nova vigilancia e transcendem os sentidos, o
espaco e o tempo, assim como os limites
tradicionais do eu, do corpo e do grupo




/\_/

e Um problema fundamental em varios paises é a

fragueza das protecoes com respeito a
interceptacdo, reempacotamento e venda de
dados que a pessoa “voluntariamente” doa

ainda que nao concorde e nao esteja ciente disso
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e Estamos nos transformando em uma sociedade
de seguranca maxima?

e Vale afirmar que em uma sociedade cada vez
mais transparente e porosa as fronteiras
tradicionais que protegiam a informacao pessoal
enfragueceram ou foram obliterada pelas novas
tecnologias?




/\_/

* Necessitamos de uma abordagem inclusiva e de

formas de falar sobre a informacao pessoal que
superem as  especializacoes  académicas
especificas, os contextos, as tecnologias, as
propriedades dos dados, os abusos especificos e
a linguagem popular




Vigilancia, Vigilancia Tradicional e Nova Vigilancia

/\_/

e Avigilancia de humanos pode ser definida como
uma atencao voltada para uma pessoa ou para
os fatores associados com uma pessoa

* Essa vigilancia pode ser nao estratégica, com
pouca malicia ou com intencdes benignas, ou
estratégica que se desenvolve em contextos de
oposicao ou conflito
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* Dentro da forma estratégica tem dois

mecanismos pensados para criar ou proibir
condicOes de visibilidade e legibilidade: os
instrumentos materiais que reforcam ou
blogueiam os sentidos e as regras acerca da
vigilancia em si mesma
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A vigilancia tradicional que caracterizou as
sociedades tradicionais contava apenas com os
sentidos e a informacao obtida tendia a ser local
e compartimentada.
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* Com o desenvolvimento da linguagem,
numeracao, escrita e formas mais diferenciadas
de organizacao social envolvendo entidades
politicas mais amplas, surgiram formas mais
complexas e sistematicas de vigilancia
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e A distincao entre as formas organizacionais
centralizadas e descentralizadas se rompeu a
partir do fluxo de dados dentro e entre redes
qgue independem da proximidade ou da
necessidade de uma localizacao central ou
conexoes por fio
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e As categorias da nova vigilancia sao cada vez
mais aplicadas a grupos de pessoas (portadores
de enfermidades, usuarios de drogas, desviantes,
etc.) do que a pessoas suspeitas determinadas
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e A vigilancia também esta mais direcionada para
contextos (lugares e espacos geograficos,
periodos particulares, redes e sistemas) do que
para pessoas especificas

* Ela pode ser feita de longe como acontece com
as imagens de satélite ou o monitoramento
remoto de comunicacdes e do trabalho
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* Na atualidade os papéis de observador
(agente) e observado (objeto) se fundem e
alternam

e Este é o caso da auto vigilancia, onde o
objeto é tanto objeto como agente (o
monitoramento da propria velocidade na
conducao do veiculo)
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 Necessidade de expandir a definicao
para incluir muitas formas de co-
vigilancia na qual a auto vigilancia do
individuo é complementada pela de
outros observadores
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* Nem sempre ha um conflito necessario ou uma
relacao de oposicao entre o objeto (o que esta
sendo observado) e o agente (ou observador).

e Entretanto, a vigilancia via tecnologia pode no
lugar disso servir como um facilitador da
sociabilidade, fundindo ou alternando o papel de
agente e do objeto
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* O olho como meio principal de vigilancia direta

de cena (o pandptico restrito) é crescentemente
complementado ou substituido pela escuta,
cheiro e visibilidade distanciada (o pandptico
abrangente)
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e O uso de multiplos sentidos e fontes de dados,
incluindo uma variedade de sensores remotos
nao visuais € uma importante caracteristica da
maior parte da nova vigilancia




Definicao da Nova Vigilancia
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* A nova vigilancia pode ser definida como o
escrutinio de individuos, grupos e contextos
mediante o uso de meios técnicos para extrair
ou produzir informacao

O uso de meios técnicos implica a habilidade

para ir além do que é naturalmente oferecido
aos sentidos e mentes
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e Ainclusao dos termos extrair ou criar na
definicdao chama atencao para o novo interesse
da vigilancia na superacao dos limites

estratégicos ou logisticos que inibem o acesso a
informacao pessoal
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* O papel moderno da vigilancia como controle
deve ser colocado em perspectiva ao lado da sua
importancia fundamental para o aumento da
eficiéncia institucional e dos servicos

* O controle precisa ser visto apenas como um dos
possiveis objetivos ou resultados da vigilancia
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* Nao é demais enfatizar que a definicao
convencional da vigilancia como observacao
hierarquizada ou controle social é inadequada e
limitada
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* A nova vigilancia nao esta construida somente
com uma direcionalidade especifica, sendo
necessario levar em conta a bidirecionalidade, a
horizontalidade e as direcdes verticais
(descendente e ascendente)
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 Atransmissao de dados pode acontecer de
forma ativa ou passiva e com ou sem o
conhecimento e consentimento individual

* O que avigilancia tira do individuo pode ser
somado com um fluxo inverso de comunicacao
imposto aos individuos




/\_/

e As tecnologias de video e computacao
combinam funcodes de vigilancia e comunicacao.
diluindo a linha entre as massas e os individuos

 Além disso, desenvolvimentos da vigilancia do
consumo tem sido o maior estimulo para
focalizar as formas de comunicacao




Papéis disponiveis
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e As categorias basicas sao o agente, o objeto e a

audiéncia, que podem ser separados ou se
sobreporem




Tendéncias e contratendéncias do panodptico abrangente
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* Todos os sistemas complexos apresentam
vulnerabilidades ir6nicas e absurdos kafkianos
gue se expressam em muitos exemplos de falhas
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* Os objetos ou os adversarios podem utilizar as
mesmas ferramentas ou mesmo aprenderem a
se defender da vigilancia
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* A heterogeneidade entre os objetos significa que

uma técnica que funciona para alguns pode ter
um efeito oposto para outros
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* A expansao das liberdades e direitos civis tem

gerado uma expansao das leis, politicas e
praticas que limitam e regulam a coleta e
tratamento de informacao pessoal
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e As politicas de consentimento da informacao
frequentemente oferecem a opc¢ao para ficar
dentro ou fora dos esforcos de coleta de dados,
ou de pagar por um maior nivel de privacidade -
ou ser recompensado por um menor nivel
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* Maior disponibilidade de alternativas a
identificacao completa e expansao de graus
variaveis de anonimato que favorecem
modalidades de resisténcia e também de
delinquéncia
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 As mudancas socio-culturais no sentido de uma
maior abertura e tolerancia podem significar que
as pessoas tem menos necessidade de se
proteger de informacoes considerados
estigmatizantes, podendo publicamente afirmar
o0 que antes estava escondido
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* Tais oportunidades juntamente com as
interacoes nao faciais, refletem a possibilidade
dos individuos possuirem multiplas identidades
no ciberespaco e um self mais polimorfo que

pode variar conforme a audiéncia e a vontade da
pPessoa
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e Os aspectos positivos dessas contra-tendéncias
nao suprimem a necessidade de sermos
cuidadosos com a perspectiva DISTOPICA
representada pela nova vigilancia
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Obrigado!




